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Данные учета
• есть предмет сложного 

многостороннего 
взаимодействия

• не могут быть 
«собственностью» владельца 
объекта или прибора учета 

Потребитель

• УК, ТСЖ, 
собственник

Ресурсоснабжа-
ющая организация

Оператор учета

Госорганы

ПРОБЛЕМЫ, ЗАДАЧИ:

•Прозрачность

•достоверность

• Надежность

• Юридическая значимость
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Приборы учета

Вычислитель / 
Коммуникатор / Пульт 

сбора данных

GSM / Интернет / 
Интранет

Информационно-
измерительная 

система

«ИЗМЕРИТЕЛЬНАЯ СИСТЕМА»
«ПРОДУКТ»

отчет, принятый 
ресурсоснабжающей организацией

ВОПРОС:

Измерение или передача 
данных?
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• Проблемы законодательства

• Проблемы коммуникаций и 
связи

• Слабые процессоры для 
автономных устройств

• Новый закон «Об электронной 
подписи»

• Мощные, дешевые и экономичные 
ARM-процессоры с поддержкой 
Linux

• Облачные технологии, интернет-
сервисы

• Доступные коммуникации: 
плотность сети, дешевые 
компоненты, упрощение 
радиорегулирования

Обстоятельства 
формирования 
технологии:

Что изменилось 
сейчас:
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Приборы учета

УНИВЕРСАЛЬНЫЙ 
ОБЪЕКТОВЫЙ СЕРВЕР 

GSM / Интернет / 
Интранет

ИЗМЕРИТЕЛЬ-
НАЯ СИСТЕМА

СИСТЕМА 
ЗАЩИЩЕННОГО 

ДОКУМЕНТО-
ОБОРОТА

Отчет с 
электронной 
подписью

ОБЛАЧНЫЙ СЕРВИС ТЕХН. ДОКУМЕНТООБОРОТА И ДИСПЕТЧЕРИЗАЦИИ

Удостоверяю
щий центр РЕЕСТР

Архив 
отчетных 

документов
Удостоверяющая копия 
отчета с электронной 

подписью

Потребитель

РСО

Оператор

Госорганы

Прозрачность, 
достоверность, 
юридическая 
значимость:

• ТЕХНИЧЕСКИМИ 
СРЕДСТВАМИ

• БЕЗ УЧАСТИЯ 
ЧЕЛОВЕКА

Центр 
управления
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• Функции вычислителя, 
коммуникатора, пульта «в одном 
флаконе»

• База данных показаний приборов 
и средства взаимодействия со 
«старыми» системами 
диспетчеризации для 
совместимости

• Средства криптозащиты, 
электронной подписи, 
защищенных коммуникаций, ключи

• Архив официальных отчетов с 
электронной подписью

• «Ведомственный» 
удостоверяющий центр 
электронных подписей

• Реестр узлов учета, 
объектовых серверов, 
объектов, приборов учета, 
пользователей

• Архив дубликатов 
официальных отчетов

• Центр управления и 
мониторинга объектовых 
серверов

Функции объектового 
сервера

Функции облачного 
сервиса
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Электронная подпись

ЗАКРЫТЫЙ 
КЛЮЧ

ОТКРЫТЫЙ 
КЛЮЧ

Можно вычислить

Невозможно вычислить

Держу в тайне
Раздаю 

контрагентам или 
публикую для всех

Подписание документа

Шифрую закрытым 
ключом

Расшифровывают 
открытым ключом, 

значит, шифровал я –
закрытый ключ только у 

меня

Шифрование документа для отправки мне

Закрытый ключ только у 
меня – прочитать могу 

только я

Шифруют открытым 
ключом, расшифровать 
можно только закрытым 

ключом



Научно-Производственное Объединение КАРАТ

Сертификат электронной подписи

ЗАКРЫТЫЙ 
КЛЮЧ
ОТКРЫТЫЙ 

КЛЮЧ
Делаю себе пару ключей

Я
УДОСТОВЕРЯЮЩИЙ ЦЕНТР

Сдаю в удостоверяющий центр открытый 
ключ и удостоверяю свою личность

ОТКРЫТЫЙ 
КЛЮЧ

Заносит меня и мой ключ в базу данных, 
формирует сертификат с данными обо мне 

и подписывает СВОЕЙ подписью, 
посылает мне

СЕРТИФИКАТ

МОЙ 
КЛЮЧ

МОИ КОНТРАГЕНТЫ

Публикую сертификат
СЕРТИФИКАТ

МОЙ 
КЛЮЧ

Рассылаю или публикую 
подписанные документы

Проверяют мою подпись на документе и подпись 
удостоверяющего центра на сертификате, УБЕЖДАЮТСЯ
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Реализация в объектовом сервере
В процессе производства:
• В устройство – «объектовый сервер» прошиваются ключ основной электронной 

подписи, ключ и другие параметры защищенного канала в облачный сервис

• Устройство и его ключи регистрируются в реестре облачного сервиса, формируется 
сертификат основной электронной подписи устройства

• Генерируется код доступа в облачный сервис для будущего владельца объектового 
сервера

В процессе монтажа и пусконаладки узла учета:
• Владелец узла учета и объектового сервера регистрируется в облачном сервисе с 

помощью кода доступа

• Владелец формирует средствами сервиса (самостоятельно или с помощью оператора 
учета) параметры узла учета и параметры эксплуатации объектового сервера

• Параметры загружаются в объектовый сервер через центр управления сервиса

В процессе эксплуатации узла учета:
• Объектовый сервер опрашивает приборы учета, формирует и подписывает 

официальные отчеты, отправляет дубликаты отчетов в архив сервиса

• Сервис выполняет автоматический контроль целостности и защиты объектового 
сервера, обновляет ключи и сертификаты по необходимости
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Средства реализации

OpenSSL – открытая библиотека криптозащиты, 
фактический стандарт:

• Бесплатная, открытая, свободно распространяемая в исходных 
кодах

• Реализована для всех распространенных операционных систем, в 
том числе для ОС Linux в версиях для процессоров ARM, 
применяемых в объектовом сервере

• Содержит все необходимые алгоритмы шифрования, включая ГОСТ

• Безопасность, обнаружение и оперативное устранение уязвимостей, 
отсутствие скрытой функциональности контролируется мировым 
независимым сообществом разработчиков библиотеки
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Работа с OpenSSL - пример

Сделали закрытый ключ 
(положили в файл key.z)

Посмотрели закрытый ключ 
(просто интересно)

Сделали открытый ключ

Посмотрели открытый ключ 
(файл key.o)

Подписали файл doc.rtf

Посмотрели подпись (файл 
doc.sig)

Проверили подпись - ОК

Используем утилиту командной строки openssl.exe
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Работа с OpenSSL - пример
Сделали сертификат 
(положили в файл 
key.crt)

Посмотрели, что в 
файле сертификата 
(просто интересно)

Вывели содержание 
сертификата на экран 
в текстовом виде

Все необходимые 
операции с ключами, 
сертификатами и 

подписями доступны 
через простые 

команды в командной 
строке (в Windows, 

Linux, MacOS 
одинаково)
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Контактная информация

ГОЛОВНОЙ ОФИС в ЕКАТЕРИНБУРГЕ:
Екатеринбург, ул. Ясная, 22 корп. Б;  т./ф.:(343) 22-22-307, 22-22-306

МОСКОВСКИЙ ФИЛИАЛ:
Москва, ул. Большая Марьинская, 9, стр1, оф.9  т./ф.:(495) 280-10-24
СИБИРСКИЙ ФИЛИАЛ:
Новосибирск, ул. Добролюбова, 12;  т./ф.:(383) 269-34-35, 206-34-35
ЮЖНО-УРАЛЬСКИЙ ФИЛИАЛ:
Челябинск, ул. Грибоедова, 57 корп. А;  т./ф.:(351) 729-99-04 
ЗАПАДНО-УРАЛЬСКИЙ ФИЛИАЛ:
Пермь, ул. Кронштадтская, 39 корп. А;  т./ф.:(342) 257-16-04
ВОЛГОГРАДСКИЙ ФИЛИАЛ:
Волгоград, ул. Калинина, 13;  т./ф.:(8442) 60-03-76
ДАЛЬНЕВОСТОЧНОЕ ПОДРАЗДЕЛЕНИЕ:
Владивосток, Партизанский проспект, 58, оф.6.2;  т./ф.:(423) 245-28-28
ВОСТОЧНО-СИБИРСКОЕ ПОДРАЗДЕЛЕНИЕ:
Красноярск, ул. Телевизорная, 1, стр.4;  т./ф.:(391) 223-23-13
КАРАТ-ПОВОЛЖЬЕ:
Чебоксары, Марпосадское шоссе, 1 «Б»;  т./ф.:(8352) 32-01-82
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www. karat-npo.ru

СПАСИБО ЗА ВНИМАНИЕ!


